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¿Quién es el responsable final de cumplir con el RGPD?

Muy claro, es …

LA EMPRESA,

ERES TÚ.

Trabajamos para hacer su trabajo más fácil.



Trabajamos para hacer su trabajo más fácil.

El Art. 24 del RGPD:

[…] El responsable del tratamiento aplicará
medidas técnicas y organizativas apropiadas a fin
de garantizar y poder demostrar que el tratamiento
es conforme con el presente Reglamento. […] 

RGPD



El Art. 32 del RGPD:

[…] El encargado del tratamiento aplicará medidas
técnicas y organizativas apropiadas para garantizar
un nivel de seguridad adecuado al riesgo, que en
su caso incluya en otros: 

Funcionalidades de Seguridad:
• Seguridad en las contraseñas
• Restricción de acceso a los usuarios en entidades según la 

información
• Cifrado de datos ocultación

Portfolio de seguridad: Antivirus, antimalware, etc…

Copias de seguridad en base al RGPD

Trabajamos para hacer su trabajo más fácil.



El RGPD según sus Artículos 32 y 33 refuerza la obligación
para las empresa a disponer de sistemas externos para copias
de seguridad en base a:
- Almacenar y guardar los datos personales de forma segura y encriptada y en un lugar 
diferente a dónde se encuentran ubicados habitualmente los sistemas que tratan dichos datos.

- Las copias de seguridad deben guardarse en centros de datos siempre dentro de los límites de la UE.

- Disponer de un sistema de restauración de los datos en caso de pérdida o destrucción fortuita o 
accidental.

- Garantizar la integridad, disponibilidad, confidencialidad y resiliencia de los datos.

- Ser capaces de detectar la perdida, robo o ataque de virus sobre los datos custodiados.

- Las copias de seguridad deben ser realizadas de forma periódica como mínimo una vez por semana.

- Se debe establecer un procedimiento para su realización y se deben verificar semestralmente estos
procedimientos.

Trabajamos para hacer su trabajo más fácil.



MODELO DE TRABAJO PARA COPIAS DE SEGURIDAD

1. Software para gestionar tus 
copias de seguridad

2. Lugar donde almacenar tus 
copias de seguridad

3. Configuración del software y 
almacenamiento de las copias

4. Mantenimiento y revisión del 
estado de las copias

Trabajamos para hacer su trabajo más fácil.



FORTALEZA DE LA CONTRASEÑA

Trabajamos para hacer su trabajo más fácil.



D.P.D. Delegado de Protección de datos

Trabajamos para hacer su trabajo más fácil.



Gestor RGPD

Trabajamos para hacer su trabajo más fácil.



El Art. 25 Protección de datos desde el diseño  por defecto:

[…] Tales medidas garantizan en particular que, 
por defecto los datos personales no sean accesibles,
sin la intervención de la persona, a un número 
indeterminado de personas físicas.

Software preparado al RGPD desde el diseño

Funcionalidades RGPD en ERP Sage 200c:
• Informe de propósito de campos y datos afectados
• Controles de estado
• Plantillas de generación de tipos de tratamiento
• Registro de actividad sobre un dato

Funcionalidades de seguridad:
• Autorización de acceso por usuarios
• Seguridad en las contraseñas
• Restricción de acceso a usuarios
• Bases de datos MS SQL con clave cifrada

Trabajamos para hacer su trabajo más fácil.



Campos afectados. Controles de estado

Trabajamos para hacer su trabajo más fácil.



Tratamiento de campos especiales

Trabajamos para hacer su trabajo más fácil.



Informe propósito de datos

Trabajamos para hacer su trabajo más fácil.



El Art. 18 Derecho a la limitación del tratamiento.

Funcionalidades RGPD en el ERP Sage 200c:
• Gestor de consentimientos
• Bloqueo de procesos en empresas
• Posibilidad de tratamiento de registros según el dato (campo)
• Información de los consentimientos por entidad (aceptación de uso

fines comerciales, autorización para la portabilidad de la información,
autorización para la transferencia internacional de la información)

Trabajamos para hacer su trabajo más fácil.



Procedimiento Tratamiento/Consentimiento/Atención de derechos

Solicitud de consentimiento /
Recogida de datos

Recepción de la respuesta

¿Aceptación?

"Consentimientos 
adicionales”

revocado

“Tratamiento -
Finalidad”
revocado

Bloqueo

Anonimización
Filtraje por parte 

del usuario

- Guardar documento en el gestor de 
documentos

- Actualizar el Status en mi ficha de 
interesado

- Generar un registro de control
- El usuario deberá informar los campos 

respuesta del mantenimiento 
(aceptación total, consentimiento 
para…)

- Documento en base legal (contrato / 
solicitud de datos)

- Guardar documento en la Gestión 
Documental

- Actualizar la información del interesado
- Generar un registro de control

- Se contemplan 3 consentimientos 
adicionales específicos. La 
publicidad y el mkt, las 
transferencias internaciones de 
datos y las cesiones.

- Estos consentimientos se pueden 
pedir separados del tratamiento de 
datos.

Trabajo de forma habitual

- En cada adaptación, esta 
determinado por la finalidad par la 
que se han concebido (es decir, “el 
uso de los datos por la acciones 
derivadas de la funcionalidad propia 
de nuestras soluciones)

- La renovación de este supone la 
limitación del uso que conlleva el 
Bloqueo y la supresión o 
anonimización

Trabajamos para hacer su trabajo más fácil.



Trabajamos para hacer su trabajo más fácil.

Gestión de consentimiento en entidades

Entidades principales: 

Clientes, Proveedores, Potenciales y 

referencias, Plan de cuentas, 

Transportistas, Contactos Clientes, 

Empleados Gestion y Empleados



Art. 17 Derecho de supresión o derecho al olvido:

[…] Gestionando las excepciones de obligaciones legales […]
“para el cumplimiento de una obligación legal que requiera el

tratamiento de datos impuesto por el Derecho de la Unión o
de los Estados miembros que se aplique al responsable

del tratamiento, […]

Funcionalidades RGPD en el ERP Sage 200 c:
• Gestor de consentimientos
• Gestor del derecho de supresión / olvido
• Anonimizar la información solicitada
• Localización de la información personal en entidades para aplicar

el derecho de supresión

Trabajamos para hacer su trabajo más fácil.



Gestor de derecho de supresión / olvido

Trabajamos para hacer su trabajo más fácil.



Art. 20 Derecho a la portabilidad de los datos:

[…] El intersado tendrá derecho a recibir los datos personales
que le incumban, que haya facilitado a un responsable del
tratamiento o, en un formato estructurado, de uso común y
lectura mecánica, y a transmitirlos a otro responsable
de tratamiento

Funcionalidades RGPD en el ERP Sage 200c :
• Informes exportables a formatos xls
• Exportación de datos a formatos xls
• Exportación de datos a formatos csv (texto)

Trabajamos para hacer su trabajo más fácil.



Gestión de portabilidad

Trabajamos para hacer su trabajo más fácil.



Procedimiento Responsable / Encargado de tratamiento

Encargo de tratamiento
( Cliente o Provedor)

Recepción de la respuesta

Bloqueo

Anonimización

- Guardar documento en el gestor de 
documentos

- Actualizar Campos Status
- Generar un registro en la ficha del 

cliente o en la del encargado de 
tratamiento.

- El usuario deberá informar los campos 
respuesta del mantenimiento 
(aceptación total, consentimiento 
para…)

- Generación del Documento del contrato
- Guardar el documento en la Gestión 

Documental
- Actualizar Status
- Generar un registro en la ficha del 

cliente o en el encargado del 
tratamiento

Al finalizar el contrato, es 
necesaria la eliminación

- Gestión de fechas de contrato
- Gestión en la atención a derechos 

desinteresados del cliente
- Actualizar Status
- Comunicar al cliente (responsable)
- Generar un registro en la ficha del 

cliente o en el encargado de 
tratamiento

Soy encargado 
del tratamiento 

de datos

Trabajamos para hacer su trabajo más fácil.



Gestión, encargo o cesión de tratamiento de datos

Trabajamos para hacer su trabajo más fácil.



Trabajamos para hacer su trabajo más fácil.

Controles de estado. Histórico



“No se puede entender gestionar una empresa en el mundo de 
hoy y digitalizar documentos, sin tener procesos donde podamos 
recabar ese consentimiento informado de las personas 
titulares de los datos”.

“…las normas tienen que cumplirse y ya sabemos desde hace dos 
años que el RGPD entraba en aplicación el 25 de mayo del 2018, por 
eso es lógico que no haya ninguna moratoria…”

…la carrera empieza ese día y ahí arranca la maratón de 
verdad. El 25 de mayo comienza el trabajo de los DPO y/o de cada 
empresa en sus organizaciones, un trabajo riguroso y metódico.

Inmaculada García, abogada es la DPO de CEPSA 

”REFLEXIONES”

Trabajamos para hacer su trabajo más fácil.
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GRACIAS
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